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STAN OBECNY LDI)

Tradycyjne zapory sieciowe nie chronia juz przed nowoczesnymi atakami

Stary paradygmat: Nowa rzeczywistosc:
Atak na infrastrukture IT Atak na ludzki umyst

Technologia to za malo, gdy cyberprzestepcy omijaja
zabezpieczenia, wykorzystujgc autorytet, strach i zaufanie.
Ziodzieje danych polujg na dane finansowe, medyczne oraz
dostep do firmowych zasobdw, traktujgc uzytkownika jako
punkt wejscia (Jump Point).




DLACZEGO NALEZY ZASTANOWIC SIE, CO PUBLIKUJEMY W SIECI?

(

Mit: Jestem zbyt maty, by by¢ celem hakeréw.

Ataki dotycza tylko

wielkich korporacji i

bogaczy. Moje dane
nikogo nie interesuja.

jestes, ale co mozna z Ciebie wyciggnac.

Q4

Rzeczywistosé:
Technologia nie chroni
przed wszystkim.
Atakujacy uderzajg tam,
gdzie zabezpieczenia sa
najstabsze.

Ponad 450 000 nowych ztosliwych programow
i wiruséw ransomware jest uwalnianych

' — kazdego dnia. Hakeréw nie interesuje kim ¥ | '
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DLACZEGO NALEZY ZASTANOWIC SIE, CO PUBLIKUJEMY W SIECI? LOI)

URZAD OGHRONY DANYCH DSOBOWYCH

4 A

Anatomia Cyfrowego Celu: Dlaczego jestes na celowniku?

Dane Medyczne

Oszustwa ubezpieczeniowe
i recepturowe (czesto cenniejsze
niz dane finansowe!).

Dane Logowania

Twoj e-mail to punkt startowy do
resetowania hasel i przejmowania
innych kont.

e ’

| | T T

| | |
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Karty Kredytowe i Finanse
Bezposrednia kradziez srodkow.

Zasoby Komputera

Przejecie mocy obliczeniowej
do kopania kryptowalut lub
atakéw ransomware.

| | |
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CZY BEZPtATNE UStUGI CYFROWE SA NA PEWNO DARMOWE?

4,025 mid PLN wyniosta wartos¢ danych Kluczowe liczby:

polskich uzytkownikéw dla Google’a, a 2,196 e 87% badanych twierdzi, ze firmy

mid PLN wartos¢ danych z Polski dla
Facebooka (dane z 2020 r.)

Miesieczny przychdd z danych pojedynczego
polskiego uzytkownika dla Google wynosi 10,16
PLN

Miesieczny przychdéd z danych polskiego
uzytkownika dla Facebooka wynosi 8,52 PLN

technologiczne wiedzg o nas za duzo

84% badanych uwaza, ze dziatalnos¢ firm
technologicznych powinna podlega¢ wigekszej
kontroli

81% badanych nie jest obojetne, co firmy
technologiczne robig, z ich danymi

14,10 PLN miesiecznie jestesmy sktonni ptaci¢
za brak dostepu Google'a do naszych danych,
w tym aktywnosci na innych portalach

17,07 PLN miesiecznie jest sktonny pfacic
przecietny Polak za to, aby Facebook nie miat
dostepu do danych agregowanych na
platformie oraz pochodzgcych z innych zrédet

Zrodto: lle warte sg nasze dane? Polski Instytut Ekonomiczny, Warszawa 2021, ISBN 978-83-66698-57-4
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Open Source Intelligence (OSINT) w celu kradziezy
tozsamosci

e OSINT to w najprostszym ujeciu pozyskiwanie i
analizowanie rozmaitych informac;ji z legalnych zrédet
otwartych lub pétotwartych

* Kazda udostepniona przez nas w mediach
spotecznos$ciowych informacja moze zosta¢ pozyskana
przez osoby, ktore poszukujg informaciji (infobrokeréw)
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Open Source Intelligence (OSINT) w celu kradziezy
tozsamosci

* Kazda udostepniona przez nas w mediach
spotecznos$ciowych informacja moze zosta¢ poddana
analizie

* Analizujac te dane, mozna uzyskaé kluczowe
informacje, takie jak imie i nazwisko, data urodzenia,
miejsce zamieszkania, a nawet szczegoty z zycia
prywatnego (imiona oséb najblizszych, zwierzaka)




(RE)EWOLUCJA ZAGROZEN

Inzynieria spoteczna wspomagana przez Al zmienia ekonomie cyberprzestepczosci

Faza 2: Deepfake Audio/Wideo

Autonomiczne boty, polimorficzne ztosliwe
oprogramowanie i deepfake'i generowane
W czasie rzeczywistym.

<

/|
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Faza 1: Tradycyjny Phishing

Masowe, tekstowe proby wytudzenia
haset. tatwe do wykrycia przez filtry
i czujnych uzytkownikow.

Anatomia ataku Al: Atakujgcy wykorzystuija sieci GAN (Generative 71T N
Adversarial Networks) do klonowania gtosu, twarzy i stylu pisania. H
Celujg bezposrednio w psychologiczng podatnos¢ na autorytet. WS




(RE)EWOLUCIJA ZAGROZEN

Oszustwo na prezesa (CEO Fraud) z uzyciem sklonowanego gtosu

1. Cyberprzestegpcy 2. Telefon do 3. Ominiecie procedur 4. Natychmiastowy
generujg Deepfake pracownika przez presje transfer Srodkow
Audio nasladujacy gtos CEO autorytetu

Wektor ataku: Uzycie dzwigku wygenerowanego przez Al, '7
aby z przerazajgcq dokladnoscig n%sladowac ggllos dyrektora / Przypadek Z ZYCIa BfYtY]Ska firma

Mechanizm psychologiczny: Pracownik bezwzglednie zaufat , energetyczna StraCI*a w ten SpOSOb
poleceniu pr?ely)zoneggo om‘{jajac weryfikacje. - 1 ponad 200 OOO dolarow
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Architektura Twojej Obrony

Bezpieczenstwo to nie jeden magiczny program, to system
warstwowy. Zbudujemy Twojg ochrone krok po kroku.

Bramy i Klucze: Hasla
(Kontrola dostepu)

N\

Mury: Aktualizacje
(Latanie podatnosci)

N

Fundament: Kopie Zapasowe
(Ostatnia deska ratunku)
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S
o

~ Warstwa 1: Fundament (Kopie Zapasowe)

&

r?

@ Kopie zapasowe chronig, gdy zawiedzie
wszystko inne.

@ To jedyna gwarantowana ochrona przed
oprogramowaniem wymuszajgcym okup
(Ransomware).

@ Ztota zasada: Nosniki kopii zapasowych
nie powinny by¢ podigczone do komputera
przez caty czas.

@ Najwazniejsze: Testuj swoje kopie! Probuj
je odtworzy¢, zanim wydarzy sie awaria.




DOBRE PRAKTYKI

Lejek Ryzyka: Jak czesto robisz kopie zapasowe?

20% - Raz w
miesigcu.

35% - Nigdy nie robi

kopii zapasowych. 25% - Raz w roku.

- -
-
—
—
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—_—
—
—
—
- —
—
—_
—
—
—_—
—
—
—
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W ktorej grupie jestes? Twoje dane (zdjecia, dokumenty, finanse) istniejg
tylko do momentu pierwszej awarii dysku lub ataku hakerskiego.



DOBRE PRAKTYKI

Warstwa 2: Mury Obronne (Aktualizacje)

Q To, co byto bezpieczne wczoraj, moze nie
by¢ bezpieczne dzisiaj.

Q Kazdego dnia odkrywane sg nowe luki w
oprogramowaniu.

Q W cyfrowym Swiecie nie istnieje zasada
Zainstaluj i zapomnij.

Q Aktualizuj systemy i programy antywirusowe
do najnowszych definicji, aby zapewnic
ochrone przed najnowszymi zagrozeniami.




DOBRE PRAKTYKI

Ekosystem Podatnosci: Pamietaj o wszystkim!

oCT® monitory zdrow,-a
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Warstwa 3: Bramy i Klucze (Hasta)

“Ktos odgadt moje
hasto, teraz musze
zmienic¢ imie psa.”

Unikaj uzywania informacji, ktére mozna
z Tobg powigzac: adreséw, numerow

telefonow czy imion zwierzat.




DLACZEGO NALEZY STOSOWAC SILNE HAStA | UWIERZYTELNIANIE MFA?

Diugosc¢ > Skomplikowanie (Czas na ztamanie hasta)

' & D |
Zte Hasto (8 znakow) Swietne Hasto (31 znakow)
P@ S SWO rd Mojsynurodzilsiewlistopadzie1995!
Czas ztamania: Sekundy Czas ztamania: Stulecia
N e — =
a b
Uzywaj minimum 12 znakodw, ale 15 Unikaj najpopularniejszych haset roku:
i wiecej to znacznie lepszy standard. 123456, password, qwerty, 111111.
A V.

T
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DLACZEGO NALEZY STOSOWAC SILNE HAStA | UWIERZYTELNIANIE MFA?

Przydatne wskazowki:

hasto nie powinno by¢ takie samo jak nazwa uzytkownika lub czesc tej nazwy

hasto nie powinno by¢ imieniem nikogo z naszego najblizszego otoczenia (cztonka rodziny,
Znajomego ani zwierzaka)

hasto nie powinno zawierac danych osobowych Twoich lub Twojej rodziny. Mowa tu o
informacjach, ktoére tatwo zdoby¢, takie jak data urodzenia, numer telefonu, numer
rejestracyjny samochodu, nazwa ulicy, numer mieszkania/domu itd.

nie uzywaj sekwencji kolejnych liter, liczb lub innych znakow. Na przyktad: abcd, 1234,
QWERTY

nie uzywaj pojedynczego wyrazu dowolnego jezyka pisanego normalnie lub wspak, ani
tego wyrazu poprzedzonego lub zakonczonego znakiem specjalnym lub cyfrg

nie uzywaj wiecej niz 3 kolejnych znakow na klawiaturze (takie jak abc lub 123)

nie uzywaj wiecej niz dwoch kolejno powtarzajgcych sie ciggéw znakoéw (bbbb2bbb)

* mozesz sprawdzi¢ czy Twoje hasto nie zostato ujawnione (https://haveibeenpwned.com/Passwords)
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Time It Takes Using Al to
Crack Your Password [2023]

# OF Lowercase
CHARACTER Numbers Only Letters

3 Weeks
11 Months
49 Years
890 Years
2 Days
3 Weeks 812K Years 539.7

10 Months 22M Years
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Macierz Strateqii Haset

A Wygoda

( )

Karteczki
samoprzylepne.

Ostrzezenie: Nie
przechowuj haset
otwartym tekstem!

< | 4 ‘ ‘
Bezpieczenstwo

a > ( )
To samo hasto wszedzie. Wiele skomplikowanych

Uzywane przez 52% osob. Jeden wyciek haset z pamigci.

niszczy cate Twoje zycie. Niemozliwe do utrzymania w diuzszej
perspektywie.

£ S \_ RN

,,,,,,

Menedzer Haset

(Twéj Cyfrowy Sejf)
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Uwierzytelnianie wieloskiadnikowe (MFA)
jako fundament weryfikacji tozsamosci

Dlaczego hasta to za maio?

Nawet najbardziej skomplikowane haslo moze
zosta¢ wykradzione, wyludzone (phishing) lub

odgadniete.

Definicja MFA

Bezpieczny proces logowania wymagajacy co
najmniej dwéch niezaleznych dodowodow
tozsamosci z réznych kategorii.

Rola w architekturze Y

MFA jest krytycznym elementem modelu Zero Trust
oraz podstawowym wymogiem zgodnosci z
nowoczesnymi regulacjami (w tym z NIS2 i RODO).




m
URZAD DCHRONY DANYCH DSOBOWYCH

DLACZEGO NALEZY STOSOWAC SILNE HAStA | UWIERZYTELNIANIE MFA?

Trzy kategorie sktadnikow uwierzytelniania

Cos, co znasz Cos, co posiadasz
(Wiedza) (Posiadanie)
Fizyczny token (np. klucz YubiKey),

Haslo lub kod PIN. Najslabsze ogniwo,
aplikacja w telefonie, Smart Card.

jesli stosowane samodzielnie. ‘5”71 208
222 104

140 359

Cos, czym jestes (Cechy fizyczne)
Dane biometryczne: odcisk palca, skan twarzy. Najtrudniejsze do podrobienia.



DLACZEGO NALEZY STOSOWAC SILNE HASEA | UWIERZYTELNIANIE MFA?

Roznica miedzy logowaniem dwuetapowym
a prawdziwym MFA

Tylko hasto

Sktadnik wiedzy.

Ochrona bardzo staba X

To uwierzytelnianie

Hasto + Pytanie Sktadnik wiedzy + Skfadnik | 2-etapowe, ale NIE
pomocnicze wiedzy. 2-sktadnikowe. Ochrona
staba X
s : Prawdziwe 2FA, ale podatne
Hasto + Kod SMS S(l;fsa;gggkn\i/:edzy kel na zaawansowany phishing
P : i przechwycenie SMS A
Sktadnik wiedzy + Silne, oporne na phishing

Hasto + Klucz
sprzetowy/Biometria

Sktadnik posiadania/Cechy
fizyczne.

uwierzytelnianie
wielosktadnikowe

UJJD

URZAD OGHRONY DANYCH DSOBOWYCH



CZLOWIEK W SWIECIE WSPOLCZESNYCH CYBERZAGROZEN

Cyberhigiena: Cztowiek jako ostatnia linia obrony
I =

asada ograniczonego < - T
zaufania

Twoja wiedza i nawyki to
najlepsza ochrona przed

[ : . il
oszustwami, ktorych nie wytapig I_OddZIeIenle sfer _l

Esvstemy IT. _| (Church & State)
_____ > Rygorystyczny podziat. Prywatne
konta i urzagdzenia stuzg

wylgcznie celom prywatnym.
I~ ]

Sprzet stuzbowy wyigcznie do
ezwzgledne Aktualizacje Lpfacs- i N
Nie odktadaj instalaciji tat I— —J

bezpieczenstwa. Systemy takie -
jak Windows, macOS, czy -
oprogramowanie antywirusowe

muszg by¢ natychmiast

Laktualizowane. J




ZERO TRUST

Zmiana paradygmatu: Koniec modelu Zamek i Fosa

Stary Model (Zaufanie domysine) Nowy Model (Architektura Zero Trust)

Zaktada, ze kazdemu i wszystkiemu wewnatrz sieci Nigdy nie ufaj, zawsze weryfikuj. Traktuje kazdg probe
firmowej mozna ufac. Przetamanie jednego hasta daje dostepu tak, jakby pochodzita z otwartej, niezabezpieczonej
dostep do wszystkiego. sieci. Zaufanie musi by¢ nieustannie weryfikowane.




ZERO TRUST UJJDD

Dynamiczna weryfikacja w czasie rzeczywistym

URZADZENIE

Wejscie (Analiza Kontekstu):
Kim jest uzytkownik?

Z jakiego urzgdzenia sie taczy?
Jaka jest jego lokalizacja?

Filtracja (Weryfikacja Ciagta):
Szyfrowanie end-to-end, analiza
anomalii w zachowaniu sieciowym.

Wyijscie (Mikrodostep):
Selektywny dostep wylgcznie do autoryzowanych danych
i aplikacji, zabezpieczajgcy prace zdalng i modele BYOD.



CZLOWIEK W SWIECIE WSPOLCZESNYCH CYBERZAGROZEN - DOBRE PRAKTYKI w'x)
I WSKAZOWKI URZAD DCHRONY DANYCH DSOBOWYCH

Udostepnianie informaciji

Ogranicz widocznos¢ swoich kont i zastanow sie co publikujesz:

« aby jak najlepiej chroni¢ swojg prywatnos¢, warto ograniczy¢ widocznos¢ informaciji
powigzanych z kontem

« wazne jest, aby grono odbiorcow Twojego konta sktadato sie tylko z osob, ktére znasz

* przed zaakceptowaniem zaproszenia w social mediach, doktadnie zweryfikuj profil osoby,
ktora je wystata. Zwro¢ uwage na date zatozenia konta oraz publikowane tresci. Dzieki temu
informacje, ktérymi dzielisz sie na swoim profilu, bedg dostepne wytgcznie dla zaufanej
grupy osob



CZLOWIEK W SWIECIE WSPOLCZESNYCH CYBERZAGROZEN - DOBRE PRAKTYKI

| WSKAZOWKI

Zadbaj o swojq infrastrukture sieciowa

Wiacz segmentacje sieci (VLAN)

Nie podtgczaj do sieci (zwtaszcza Wi-Fi) nieznanych urzgdzen
Wigcz zapore sieciowg (Firewall)

Uzywaj wielosktadnikowego uwierzytelniania (MFA)

Wykonuj inwentaryzacje zasobow sieciowych

UJJD
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CZLOWIEK W SWIECIE WSPOLCZESNYCH CYBERZAGROZEN - DOBRE PRAKTYKI m
I WSKAZOWKI URZAD DCHRONY DANYCH DSOBOWYCH

Zadbaj o swojq infrastrukture sieciowa

» Stosuj polityki haset oparte na aktualnych standardach

« Zmien standardowe hasto administratora, wytgcz konto goscia (guest)
+ Wylgcz dostep ssh i telnet, jezeli z nich nie korzystasz

« Uczestnicz w symulowanych atakach phishingowych

« Wykonuj testy penetracyjne przynajmniej raz w roku



CZLOWIEK W SWIECIE WSPOLCZESNYCH CYBERZAGROZEN - DOBRE PRAKTYKI

| WSKAZOWKI

Ogodlne zasady bezpieczenstwa w sieci

Uzywaj aktualnego oprogramowania antywirusowego

Wykonuj kopie zapasowe danych (i cyklicznie sprawdzaj, czy da sie z nich odtworzy¢
dane!). Co najmniej jedna kopia powinna by¢ przechowywana offline

Aktualizuj aplikacje (po uprzednim wykonaniu kopii zapasowej danych i zapoznaniu sie z
rejestrem zmian - przeanalizuj ewentualne ujawnione btedy, jakie mogg wystgpi¢ nowej

wersiji)

Unikaj otwierania w poczcie elektronicznej zatgcznikow z nieznanych zrodet

UJJD
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Synteza: Twoj Ekosystem Przetrwania

Aktualizacje

Zapobiegajg wlamaniom
przez znane luki.

Osobista
Cyber-
Twierdza.

Kopie Hasta
Zapasowe (Menedzer)
Ratujg Twoje dane, Chronig Twgj
gdy pierwsze dwie cyfrowy dostep

arstwy zawioda. i tozsamos¢.



CZLOWIEK W SWIECIE WSPOLCZESNYCH CYBERZAGROZEN

Przejmij Kontrole: Twoje 3 Zadania na Dzis

2
m Ustaw Automatyczng Kopie Zapasowa
W chmurze lub na dysku zewnetrznym - i odtgcz go po uzyciu!
J
i )
m Wiacz Automatyczne Aktualizacje
Na telefonie, komputerze i domowym routerze.
4
N

Zainstaluj Menedzera Haset
| przestan wymyslaé hasta samodzielnie.




URZAD OCHRONY DANYCH 0SOBOWYCH

DZIEKUJE ZA UWAGE!

Urzad Ochrony Danych Osobowych
ul. Stanistawa Moniuszki 1A, 00-014 Warszawa
www.uodo.gov.pl
kancelaria@uodo.gov.pl
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