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CZY BEZPŁATNE USŁUGI CYFROWE SĄ NA PEWNO DARMOWE?

4,025 mld PLN wyniosła wartość danych 

polskich użytkowników dla Google’a, a 2,196 

mld PLN wartość danych z Polski dla 

Facebooka (dane z 2020 r.)

Miesięczny przychód z danych pojedynczego 

polskiego użytkownika dla Google wynosi 10,16 

PLN

Miesięczny przychód z danych polskiego 

użytkownika dla Facebooka wynosi 8,52 PLN

Kluczowe liczby:

• 87% badanych twierdzi, że firmy 

technologiczne wiedzą o nas za dużo 

• 84% badanych uważa, że działalność firm 

technologicznych powinna podlegać większej 

kontroli

• 81% badanych nie jest obojętne, co firmy 

technologiczne robią ̨z ich danymi

• 14,10 PLN miesięcznie jesteśmy skłonni płacić 

za brak dostępu Google'a do naszych danych, 

w tym aktywności na innych portalach

• 17,07 PLN miesięcznie jest skłonny płacić 

przeciętny Polak za to, aby Facebook nie miał 

dostępu do danych agregowanych na 

platformie oraz pochodzących z innych źródeł

Źródło: Ile warte są nasze dane? Polski Instytut Ekonomiczny, Warszawa 2021, ISBN 978-83-66698-57-4
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Źródło: https://picarta.pl/

Open Source Intelligence (OSINT) w celu kradzieży 

tożsamości

• OSINT to w najprostszym ujęciu pozyskiwanie i 

analizowanie rozmaitych informacji z legalnych źródeł 
otwartych lub półotwartych

• Każda udostępniona przez nas w mediach 
społecznościowych informacja może zostać pozyskana 
przez osoby, które poszukują informacji (infobrokerów)
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Źródło: https://picarta.pl/

Open Source Intelligence (OSINT) w celu kradzieży 

tożsamości

• Każda udostępniona przez nas w mediach 

społecznościowych informacja może zostać poddana 
analizie

• Analizując te dane, można uzyskać kluczowe 
informacje, takie jak imię i nazwisko, data urodzenia, 
miejsce zamieszkania, a nawet szczegóły z życia 

prywatnego (imiona osób najbliższych, zwierzaka)
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Przydatne wskazówki:

• hasło nie powinno być takie samo jak nazwa użytkownika lub część tej nazwy

• hasło nie powinno być imieniem nikogo z naszego najbliższego otoczenia (członka rodziny, 

znajomego ani zwierzaka)

• hasło nie powinno zawierać danych osobowych Twoich lub Twojej rodziny. Mowa tu o 

informacjach, które łatwo zdobyć, takie jak data urodzenia, numer telefonu, numer 

rejestracyjny samochodu, nazwa ulicy, numer mieszkania/domu itd.

• nie używaj sekwencji kolejnych liter, liczb lub innych znaków. Na przykład: abcd, 1234, 

QWERTY

• nie używaj pojedynczego wyrazu dowolnego języka pisanego normalnie lub wspak, ani 

tego wyrazu poprzedzonego lub zakończonego znakiem specjalnym lub cyfrą

• nie używaj więcej niż 3 kolejnych znaków na klawiaturze (takie jak abc lub 123)

• nie używaj więcej niż dwóch kolejno powtarzających się ciągów znaków (bbbb2bbb)

* możesz sprawdzić czy Twoje hasło nie zostało ujawnione (https://haveibeenpwned.com/Passwords)
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CZŁOWIEK W ŚWIECIE WSPÓŁCZESNYCH CYBERZAGROŻEŃ
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CZŁOWIEK W ŚWIECIE WSPÓŁCZESNYCH CYBERZAGROŻEŃ - DOBRE PRAKTYKI 
I WSKAZÓWKI

Udostępnianie informacji

Ogranicz widoczność swoich kont i zastanów się co publikujesz:

• aby jak najlepiej chronić swoją prywatność, warto ograniczyć widoczność informacji 

powiązanych z kontem

• ważne jest, aby grono odbiorców Twojego konta składało się tylko z osób, które znasz

• przed zaakceptowaniem zaproszenia w social mediach, dokładnie zweryfikuj profil osoby, 

która je wysłała. Zwróć uwagę na datę założenia konta oraz publikowane treści. Dzięki temu 

informacje, którymi dzielisz się na swoim profilu, będą dostępne wyłącznie dla zaufanej 

grupy osób
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I WSKAZÓWKI

Zadbaj o swoją infrastrukturę sieciową

• Włącz segmentację sieci (VLAN)

• Nie podłączaj do sieci (zwłaszcza Wi-Fi) nieznanych urządzeń

• Włącz zaporę sieciową (Firewall)

• Używaj wieloskładnikowego uwierzytelniania (MFA) 

• Wykonuj inwentaryzację zasobów sieciowych
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Zadbaj o swoją infrastrukturę sieciową

• Stosuj polityki haseł oparte na aktualnych standardach

• Zmień standardowe hasło administratora, wyłącz konto gościa (guest)

• Wyłącz dostęp ssh i telnet, jeżeli z nich nie korzystasz

• Uczestnicz w symulowanych atakach phishingowych

• Wykonuj testy penetracyjne przynajmniej raz w roku



CZŁOWIEK W ŚWIECIE WSPÓŁCZESNYCH CYBERZAGROŻEŃ - DOBRE PRAKTYKI 
I WSKAZÓWKI

Ogólne zasady bezpieczeństwa w sieci

• Używaj aktualnego oprogramowania antywirusowego

• Wykonuj kopie zapasowe danych (i cyklicznie sprawdzaj, czy da się z nich odtworzyć 

dane!). Co najmniej jedna kopia powinna być przechowywana offline

• Aktualizuj aplikacje (po uprzednim wykonaniu kopii zapasowej danych i zapoznaniu się z 

rejestrem zmian - przeanalizuj ewentualne ujawnione błędy, jakie mogą wystąpić nowej 

wersji)

• Unikaj otwierania w poczcie elektronicznej załączników z nieznanych źródeł
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DZIĘKUJĘ ZA UWAGĘ!
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